Akilli Kart Teknolojisi

E-imza Donanimlari
Elektronik imza ile ilgili donamimlar asagidaki sekilde siniflandirilabilir:

Akilli kartlar

Akl cubuklar

Akilli kart okuyucular

Donanim Guvenlik Modiilleri (Hardware Security Module : HSM)

Bu donanimlarla ilgili detayli bilgi takip eden bolumlerde verilmistir.

Akilli Kartlar
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Ustte kredi kart1 boyutunda bir akilli kart goriilmektedir.

A

Ustte sim kart boyutunda bir akilli kart goriilmektedir.

X.509 Sertifikalarini ve bunlarla bagli olan anahtarlarn tasimak icin kullanilan en yaygin ve
giivenli cihazlar akilli kartlardir (smartcard). Akilli kartlarin genel siniflandirmasi asagidaki
gibidir:

Elektronik Devre Yapisina Gore
* Bellek Kartlan
» Guvenlik Donanimli
» Guvenlik Donanimi Olmayan
« islemcili Kartlar
« Kripto islemcili
« Kripto islemcisi Olmayan
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Akilll Kart Teknolojisi

Veri Aktarim Tipine Gore
» Temash
e Temassiz
« iki Arayiizli (Temasli+temassiz)

Boyutuna Gore
» Kredi Karti1 Boyutunda (ID-1)
« SIM Kart Boyutunda (ID-000)

Acik anahtar altyapisi ve e-imza sistemlerinde kullanilabilecek akilli kartlar kripto islemcili
simfta yer alirlar. Bu akilli kartlar, programlanabilir alanlarn olan, dayankli, tasinabilir
bilgisayarlar olarak tanimlanabilir. Akilli kartlar veri giivenligi, kimlik gizliligi ve mobil
kullanic1 ihtiyaclarina sahip sistemlerde faydalidir. Bu kartlarin baslica teknik ozellikleri soyle
siralanabilir:

» Mikroislemci olarak gerceklenmistir (8, 16 ve 32 bit modeller vardir)
* Bir isletim sistemine sahiptir (AKIS, CardOS, Multos vb)

» RSA, DSA, ECDSA gibi asimetrik algoritmalan calistirabilen yardimc kripto islemcisine
sahiptir
« isletim sistemi ve kripto kiitiiphanesi mikroislemcinin ROM belleginde saklanir

« Kripto anahtarlarin ve sertifikalarn saklamak icin yeterli bliyiikliikte EEPROM bellege
sahiptir (Tercihen 8Kb ve ustu)

« Ozel anahtarlar kart icine yerlestirildikten sonra asla kart disina cikarilamaz.

« Kart icindeki 0zel anahtarla islem yapmak icin (6rnegin e-imza olusturmak) karta PIN kodu
girilmesi zorunludur

Bu tip akilli kartlar asagidaki hizmetleri sunar:

Kart Uzerinde sifreleme ve sifre cozme

Kart uzerinde imzalama ve imza onaylama

Kart uzerinde 0zel ve acik anahtarlarin tutulmasi
Kart icine bilgi yazabilme

Kartin sifre ile korunmasi

Akilli kartlarin 6zel (private) ve acik (public) alanlar1 vardir. Ozel alanda anahtar iiretimi,
imzalama, sifre cozme gibi islemler yapilir, bu alana disaridan erisim yasaklanmistir. Bu
alanda yapilan islemler Acik alana genel bilgiler yazilir. Akilli kart yonetim yazilimi yardimiyla
buradaki bilgiler gorulebilir.
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Akilli Kart Teknolojisi
Kart Ozellikleri

ISO 7816'da tanimlanan kart formatlari asagidaki sekilde ve tabloda verilmistir.

=i
11-053K) [13-£K3 113-1
Format Genislik Yukseklik  Kalinhk Kose
Yaricapl
ID-1 85,6 mm 54 mm 0,76 mm 3,18 mm
ID-00 66 mm 33 mm 0,76 mm 3,18 mm
ID-000 24 mm 15 mm 0,76 mm 1,00 mm

Kart tizerinde yer alan temas noktalari ve agiklamalari agagida verilmistir.

3V -~ Toprak

Sifirlama ~— BB 4 .' or| Programlama voltaj
Zamanlama —" ax ] \ Hb:- T Veri girisigikis
tleride kullamlacak — " Tleride kullamlacak
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Akilli Kart Teknolojisi
Akillr Cubuklar
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Ustte cesitli akilli cubuklar goriilmektedir.

Akilli cubuklar, akilli kartlarla aym teknik ozellikleri tasiyan fakat bilgisayarlara USB
kapisindan baglanan cihazlardir. Yaygin olarak USB Token adiyla da amilirlar. Aslinda akilli
cubuklar akilli kart mikroislemcisinin ve kart okuyucusunun bir araya getirildigi cihazlardir. Bu
nedenle kullamlmalar icin akilli kart okuyucusuna gerek duyulmaz fakat maliyet olarak akill
kartlardan 4-5 kat daha pahalidirlar. Ayrica bu tur cihazlarda kriptografik anahtarlarin ve
sertifikalarin saklanmasi icin kullanilan EEPROM bellekler fiziksel olarak daha buyuktur. Bu
nedenle akilli cubuklarin icindeki kritik bilgilerin izinsiz olarak okunmasin1 hedefleyen
saldinlar kolayca gerceklestirilebilmektedir. Akilli cubuklarla ilgili olarak vyararlar ve
sakincalar asagida listelenmistir.

Ustiinliikleri
» Ayn bir kart okuyucuya ihtiyac duyulmamasi
» Kolay tasinabilmesi
* Fiziki olarak dis etkilere daha dayanikli olmasi

Zayif Yanlan
« Akilli kartlara kiyasla 4-5 kat pahali olmasi

» Guvenlik acisindan akilli kartlara gore cok daha zayif olmas1 (Kingpin tarafindan yazilan
"Attacks On and Countermeasures for USB Hardware Token Devices” makalesinde detayli
olarak bilgi verilmektedir)

» USB uclan cok fazla takma ve ¢ikarma islemi sonucunda kisa stirede bozulabilmektedir

« Akilli cubuk lizerine cihazin kime ait oldugunu gosterecek bir bilgi yazmak cok zordur
(Farkli kisilerin akilli cubuklarint ayirt etmek cok gliclesmektedir)

Yukarida belirtilen sakincalar nedeniyle akilli cubuklarin kullanimi e-imza acisindan cok
faydali gorilmemektedir. Fakat yukarida belirtilen yararlan tasiyan akilli cubuk seklindeki
kart okuyucularin kullanmilmasi pratikte uygulanabilecek bir cozum gibi gozikmektedir. Bu
konuyla ilgili detayl bilgi "Akilli Kart Okuyucular” kisminda verilmektedir.
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Akilli Kart Teknolojisi
Akilli Kart Okuyucular

Akill kartlar dusik kapasiteli birer bilgisayar olarak nitelendirilebilir. Bu kartlarin kendi enerji
kaynaklar1 olmadiklan icin ancak bir okuyucu terminale baglanarak kullamlabilirler. Bu
terminallere akilli kart okuyucu adi verilir. Akilli kart okuyucularin baglandiklan bilgisayarda
kullanilabilmesi icin sirlicli yaziimlarinin o bilgisayar yiiklenmesi gerekir. Degisik akilli kart
okuyucu tipleri asagida anlatilmaktadir.

Masaiistii Akilli Kart Okuyucular

—==m
Bu kart okuyucular en yaygin kullanilan modellerdir. Kredi karti boyutundaki akilli kartlarla

kullamUrrlar. Bilgisayara USB veya seri baglant1 ile baglanirlar. Uzerinde yer alan 151k sayesinde
kart ile islem yapilip yapilmadig gozlenebilir.

Tus Takimli Kart Okuyucular

Bu tip okuyucular akilli kart parolasinm1 kendi lizerlerindeki tus takimi araciligiyla alabilirler.
Boylece kart parolasi baska bir cihaza (Ornegin bilgisayara ) iletilmez. Bu yontem diger
okuyuculara gore daha giivenli calismasini saglar. Bazi modeller tus takimimin yan sira LCD
ekran da barindirir. Bilgisayara USB veya seri baglant1 ile baglanirlar.

Akill Cubuk Seklinde Kart Okuyucular

Bu tiir kart okuyucular USB kapisindan bilgisayara baglanir ve SIM Kart boyutundaki akilli
kartlarla calisirlar. Tasidiklar akilli kart nedeniyle akilli cubuklardan daha guvenlidirler. SIM
kart ustundeki plastik alan sinirli da olsa bu bolgeye kart sahibi ile ilgili baz1 bilgiler
sigdinlabilir. Sadece kart okuyucu oldugu icin masaiistii kart okuyucularla ayni fiyat araliginda
temin edilebilmektedir.
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Akilll Kart Teknolojisi
PC Card Seklinde Kart Okuyucular

Genellikle bu okuyucular tasinabilir bilgisayarlarin (notebook, laptop vs) PCMCIA yuvalarina
takilarak kullanmlir. Tasinabilir bilgisayarlar ile kullanimi pratiktir.

Klavye ile Biitiinlesik Kart Okuyucular

Bu tur okuyucular bilgisayarlar icin uretilen klavyelere butunlesiktir. Bu tip klavyeler normal
klavyelerden daha pahalidir. Eger klavyedeki tuslar bozulursa kart okuyucu kismi saglam bile
olsa klavyenin degistirilmesi gerekir; bu da maliyeti yiikseltici bir faktordiir.

Disket Siiriicui Seklinde Kart Okuyucular

we

Bu tur okuyucular bilgisayarlar 3.5" veya 5.25" genisleme yuvasina monte edilir ve bilgisayarin
ana kartina baglanir. Mevcut bilgisayarlara takilmasi ayr bir isglicli gerektirdigi icin cogu kisi
tarafindan kullanisbi bulunmamaktadir.
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Akilll Kart Teknolojisi

Donanim Gilvenlik Modulleri

Donanim guvenlik modilleri cok vyuksek kapasiteli akilli kartlar gibi is goren ozel
donanimlardir. Bu tir cihazlar da akilli kartlar gibi kriptografik anahtarlarin saklanmasi ve
cihaz vasitasiyla kullanilmasi isine yararlar. Cok o6zel donanmmlar olduklar icin maliyetleri
oldukca yuksektir. Bu cihazlar hem daha uzun anahtarlar kullanilmasina (4096 bit RSA gibi)
yarar hem de cok yuksek performansla kripto islemi yapabilirler (baz1 modellerde saniyede
400 adet 1024 bit RSA islemi gibi). Donanim giivenlik modiilleri ingilizce HSM (Hardware veya
Host Security Module) adiyla taninir.

Donanmim guvenlik modulleri iki temel tipte yer alir:

« Adanmis modeller : Bu modeller sadece bir bilgisayara bagli olarak calisir. PCI kart seklinde
veya bilgisayardaki bir SCSI kontrol kartina baglana harici cihaz seklinde olan modeller
vardir.

« Ag modelleri : Bu modeller kendi baslarina calisirlar ama bir ag arayiiziine sahiptirler.
Genellikle bir yerel alan ag1 (LAN) lizerinde calisan birden fazla bilgisayara tarafindan
kullanmuirlar.
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Akilli Kart Teknolojisi

isletim Sistemleri ile Uyum

Akilli kartlann ve kart okuyucularin isletim sistemleri ile beraber calisabilmesi icin asagidaki
cizimde gosterilen mimariye benzer bir yap1 kullamlir.

Bilgisayar
E-imza Uygulamasi
I I I
PKCS 11 Uyumliu Microsoft CAPI Uyumiu Sertifika
Kart Kripto Kiitiiphanesi Kart Kripto Kiitliphanesi Deposu

PCSC Kitliphanesi

USE veya Seri G/C Arayiizi

L

Akill Kart

Akillr Kart Okuyucu
APDU
Komutlan

Bir akilli kartin isletim sisteminde kullanilabilmesi icin asagidaki yazilimlarin yiiklenmis olmasi
gereklidir:

 Akilli kart kripto kutliphanesi

» PKCS 11 Uyumlu Kutuphane: Bu kiituphane tipi genellikle acik kaynak kodlu uruinlerin
akilli karta erisim icin tercih ettikleri kiituphanedir. Windows isletim sistemi disindaki
isletim sistemlerinde cok yaygin kullanmlir.

» Microsoft CAPI Uyumlu Kutuphane: Bu tip kituphane Microsoft Windows isletim sistemi
uzerinde kullanmlmak uzere tamimlanmis bir standarda uygun yazilmistir.

« Akilli Kart Okuyucu Siiriicisii: Bilgisayara baglanan tiim cihazlar gibi akilli kart okuyucu icin
de bir surucu yuklenmesi gereklidir.

« isletim Sistemi Akilli Kart Bilesenleri: Windows isletim sisteminde ve cogu Linux dagitiminda
hazir olarak gelen akilli kart erisim altyapisi1 kullamlir. Yaygin olarak PCSC standardi
kullanmlir.
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