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1. AKiS YONETICI PAKETIi KURULUMU

1.1 KURULUM ONCESI YAPILMASI GEREKENLER
e Paket Windows igletim sistemi icin hazirlanmigtir. 32 ve 64 bit isletim sistemleri igin
ayri paketler mevcuttur:

o Windows x86 igin AKIS Yonetici (v.XY).msi
o Windows x64 icin AKIS Yonetici x64(v.XY).msi

e Paketin eski bir versiyonu sisteme dnceden yiklendiyse ekrana asagidaki uyari mesaji
gelir. Bu durumda Control Panel->Add/Remove Programs ile paketin eski versiyonu
sistemden kaldirilmali ve bilgisayar yeniden baslatiimalidir.

Windows Installer E|

3 Ancther version of this product is alresdy installed.

. Installation of this wersion cannot continue. To
configure ar remaove the existing version of this
product, use AddRFemove Programs on the Control
Panel.

Sekil 1- Uyar1 mesaji
e Paket ile gelen AKiS Kart izleme Araci yazilliminin diizgiin calisabilmesi icin Java

kGtlphanesi (JRE) 6ul0 veya daha Usti sistemde kurulu olmalidir. 32 bit isletim
sisteminde 32 bit JRE, 64 bit isletim sisteminde 64 bit JRE kurulu olmahdir.

e Kurulum islemleri uygulanmalidir.

1.2 KURULUM iSLEMLERI
e AKiS Yonetici (v.X.Y).msi paketini ¢alistirin.

e Sekil 2 ekrana gelir. ileri secilir.
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TASNIF DISI

AKIS KURULUM VE KULLANIM KILAVUZU

i AKIS Yonetici (1.43) - InstallShield Wizard

AKIS Yonetici {1.43) icin InstallShield Wizard'a
hos geldiniz.

Installshield{R) Wizard, AKIS Yonetici (1,43) Granind
dedistirmenize, onarmaniza veya kaldirmaniza izin verir, Devam
etrmek icin, Ieri'yi biklatin,

—TUBITA—

aljis

Tleri = l [ Ipkal

Sekil 2

e Sekil 3'te lisans s6zlesmesi ekrana gelir. Lisans sdzlesmesini kabul ediyorum segilir. ileri
butonu ile kuruluma devam edilir.

i AKIS Yonetici (1.43) - InstallShield Wizard

Lisans Sozlesmesi

LikFen agadidaki lisans sozlegmesini dikkatle okoyuan,

() Lisans sizlesmesi kogullann kabul edivarum

(%) Lisans sizlesmesi kosullarin kabul etmivorum

AKiS YAZILIM KUTUPHANESI SON KULLANICI LISANS ANLASMASI  ~
AKIS Yaziim Kitiphanesi, TUBITAK - UEKAE (Bundan sonra "URETICI
FIRMA" alarak amlacaktin) tarafindan son kullanicilara sunulmosg bir yaziim
dranddir. Bu yazihm kitdphanesi AKiS akalll kartinin diger yazihmlar
tarafindan kullanilabilmesi igin gerekli olan PKCS11 ve CSP modillerini
igerir. Son Kullanicilara ydnelik bu Lisans Anlagmas) (Son Kullanic) Lisans
Anlagmasi - SKLA)Y, sizinle (bir gahis ya da tek bir kurum) dretici firma
arasinda yukanda tanimlanan yazilim drind konusunda didzenlenen bir
yasal anlagmadir. Bu drin, ilgili medyalan, basih malzemeleri ve ‘online’ ya
da elektronik dokimantasyonu igerebilir (Bundan sonra "¥AZILINM URUOND"

Alrvale mmalmmmlebnd O W TH IR TTOTTR TR leilasimmomiima e Lovvveemdeln cim Al

Sekil 3
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TASNIF DISI

Sonra
edilir.

Sekil 4’teki ekranda Yiikle secilerek kurulum baslatilir. Son butonu ile kurulum sona

erer.

i AKIS Yonetici (1.43) - InstallShield Wizard

Programa Dedistirme islemi uygulamaya hazir ' I

AKIS KURULUM VE KULLANIM KILAVUZU

ki ekranlarda kullanici adi, kurulum tiiri bilgileri secilir. ileri ile kuruluma devam

Sihirbaz, wiklemevi baglatmaya hazrr. <

Yiklemeyi baslatmak icin ¥ikle'yi biklatin,

Herhangi bir wikleme ayatin incelemek veya dedigtirmek istediginizde, Geri'yi biklatin,
Sihirbazdan cikmak icin Iptali kiklabn,

AFLS Kart Eleme Aracnnn dizgrin galismas igin bilgisararimzda Java Ruvtime
Ewvviroviment (JRE) puiklvi olmal dir.

[ < (Geri ” Yiikle ] [ iptal

1.3 JAVA Kurulumu

32 veya 64 bit Java suriumi http://www.java.com./tr/download/manual.jsp
adresinden indirilir ve bilgisayara kurulur.

Java kurulumu tamamlandiktan sonra bilgisayariniza Java Path tanimlamasi yapmaniz
gerekir. Bilgisayarim Uzerinde sag tik ile 6zellikler secenegi tiklanarak ekrandaki sistem
Ozellikleri sayfasi acilir. Ve ardindan Gelismis sekmesine tiklanir (Sekil 5). Gelismis
sekmesinin altindaki "Ortam Degiskenleri" butonuna tiklanir.

Sekil 4
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TASNIF DISI

Sistem Ozelikleri.

| Bigisayar Adi | Donanm | Gelismis ||Sistem Korumas: | Uzak |
A

Bu degigkliklerin gogu igin Yonetici olarak oturum agmaniz gerekir.

Performans
Gorsel efektler, igemci zamanlamasi, bellek kullanimi ve sanal bellek

Kullaric Profilleri
QOturum agmanizla ilgili masalsty ayardan

Baganaig ve Kurtama
Sistem baglanaici, sistem hatasi ve hata ayiklama bilgisi

Sekil 5- Java Ortam Degiskenleri Ayarlari

Altta yer alan "Sistem degiskenleri" bélimiinden "Path" secilerek "Dizenle"
tiklanir (Sekil 6).

AKIS KURULUM VE KULLANIM KILAVUZU

butonuna
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X

test icin kullania degiskenleri

Dedisken Deger
TEMP %USERPROFILE % \AppData\Local\Temp
T™P %USERPROFILE%\AppData\Local\Temp

| Yeni.. || Dizenle.. || si

Sistem degiskenleri
Desiis

['Pﬂlncm

PROCESSOR_A... AMD6&4
PROCESSOR_ID... Intel64 Family 6 Model 28 Stepping 10, ... ~

| veni.. || pugene.. Jf s |

[ Tamem |[ iptal |

—

Sekil 6- Sistem Degiskenleri Ayarlar:

Burada ki "Degisken degeri" bolimiinde Java Path tanimlamasi yapilir. Fakat bu alan
sistemin bitlin path tanimlarinin yapildigi yer oldugu icin var olan tanimlarin
silinmemesine dikkat etmek gerekir (Sekil 7).

Sistem Degiskenini Dizenle

Dedisken adi:

Dedisken degeri: v 1.0NC:\Program Files \Java\jre6\bin |

[ Tamam ][ il |

Sekil 7- PATH Ayarlama

C: dizininde yer alan java'ya ait bin klasérinln adresi kopyalanir ve "Degisken degeri"
alaninda bulunan ifadelerin en sonunda noktali virgll (;) koyduktan sonra kopyalanan
bu deger yapistirilir. Yapistirilacak deger " ;C:\Program Files\Java\jre6\bin" gibi bir
deger olacaktir.

Java Path Tanimlamasi bittikten sonra gecerli ayarlarin aktif olmasi igin bilgisayari
kapatip yeniden baslatmak gerekir.
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2. EPOSTA PROGRAMLARININ YAPILANDIRMASI

2.1 OUTLOOK 2003 YAPILANDIRMASI

AKiS akilli kartiyla, sifreli/imzali eposta islemleri gerceklestirmek igin Outlook 2003
Yaziliminda, Tools—>Options—>Security sekmesinden Encrypted Email-> Settings segilir.

Options

Preferences | Mail Setup | Mail Farmat | Spelling | Zecurity | Other | Delegates

Encrypted e-mail

2

Default Setting: | v| lSettings...

Security Zones

Security zones allov you to customize whether scripks and active
content can be run in HTML messages.

Zone: |= Restricked sikes v | [ Zone Settings...

Download Pictures

[ Change Automatic Download Settings. .. ]

Digital IDs (Certificates)

= Digital IDs or Certificates are documents that allow ywou to prove your
identity in electronic transactions.

| PublishtoGAL... | | Import/Export... | | GetaDigitalID... |

I [o]'4 H Cancel H Apply ]

Sekil 8- Outlook sifreli eposta yapilandirma

Karttan kullanicinin sertifikasi otomatik olarak okunur ve “Certificates and Algorithms”
boliminde gorintilenir. OK ile ¢ikilir.




TASNIF DISI AKIS KURULUM VE KULLANIM KILAVUZU

Change Security Settings ['5_(|

Security Setting Preferences
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Security Settings MNarme:

|test

Cryptography Format: | S/MIME i |

[] pefault Security Setting For this cryptographic message Format

l Security Labels... ] [ e

Certificates and Algarithms

Signing Certificate: | ‘ | choose... |
Hash &lgorithm: |SHAL v |
Encryption CertiFicate: | ‘ | choose... |
Encryption algorithm: |3DES v|

Send these certificates with signed messages

Ok ] [ Cancel

Yeni e-posta olusturma penceresine imza ve Sifreleme ikonlari yerlesir. Sifreli veya imzali e-
posta gondermek igin ilgili ikon secilmelidir.

E® Untitled Message

P Fle  Edit  Wiew Insert

fidgend | ) - |18 |2 1 B Y IS

Sekil 9- Outlook kullanici sertifikalari ayari

M=13
Format Tools Table Window Help Type a question for help [+ %

2] Options... - | HTML ( B

L T, .. Encrypt Message

ES N

Subject:

H = 0 - Ac B L uSI== EY-

R |

.Y
v
E
@
¥

Sekil 10- Sifreli ve imzal eposta gonderme
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TASNIF DISI
2.2  OUTLOOK 2007 YAPILANDIRMASI

AKiS akilli kartiyla, Outlook 2007’de sifreli/imzali eposta islemleri gerceklestirmek icin Outlook
2007(Turkge)Yaziliminda, Araglar->Gliven Merkezi->E-Posta Glvenligi penceresinden Sifreli

E-Posta kismindaki Ayarlar’a girilir.

Change Security Settings

Security Setting Preferences
Security Setktings Mame:

besh

Cryptography Format: | 5(MIME

[ JDefault Security Setting For this cryptographic message Format

[ Security Labels, .. ] [ HET

Certificates and Algorithms

Signing Cerkificate:
Hash algorithm: SHAL

Encryption Certificate:

Send these certificates with signed messages

AKIS KURULUM VE KULLANIM KILAVUZU

x)

[ (o] l [ Cancel

Sekil 11- Outlook 2007 Sifreli Posta Giivenlik Ayar:

Acllan Glvenlik Ayarlarini Degistir penceresinden “Yeni” diigmesi tiklanarak ayarlar yapilmaya
hazir hale getirilir. Daha sonra da kullanabilmek icin bir glivenlik ayari adi verilir.

Sifreleme bigimi S/MIME olarak segcilir. Yukaridaki pencerede de gorildigu gibi kutular segili
olarak isaretlenir.imzalama ve sifreleme sertifikalari secilirken gelen listeden okuyucuya takili
olan akill karttaki sertifikalar secilir ve akilli karttan sertifikalar okunarak algortimalari ekrana

diser (SHA1 ve 3DES gibi).

10




© 2011 TUBITAK BILGEM UEKAE
Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii

The contents of this document are the property of

TUBITAK BILGEM UEKAE and should not be reproduced,

Bu dokiimann icerigi TUBITAK BILGEM UEKAE 'nin

miilkiyetindedir. Sahibinin yazili izni olmadan ¢ogaltilamaz,
kopyalanamaz ve tigiincii sahislara agiklanamaz.

copied or disclosed to a third party without the written
consent of the proprietor.

P.K. 74, Gebze, 41470 Kocaeli, TURKIYE
Tel: (0262) 648 1000, Faks: (0262) 648 1100

TASNIF DISI

AKIS KURULUM VE KULLANIM KILAVUZU

-

Giiven Merkezi

e

Gavenilen Yayimalar
Eklentiler

Gizlilik Secenekleri

© E-posta Govenligi ‘|
Ek Isleme
Ctomatik Karsidan Yakleme
Makra Gavenligi

Pragramli Erisim

Sifreli e-posta

2

Giden iletilerin icerigini ve eklerini sifrele:

Giden iletilere dijital imza ekle
Imzal ileti ganderirken acik metin imzah ileti gander
|:| Tam S/MIME imzali iletiler icin S/MIME alindi bilgisi iste

] )

Varsayllan Ayar: | Ayarl

Dijital Kimlikler (Sertifikalar)

Dz Metin Olarak Oku

Dijital Kimlikler veya Sertifikalar, elektronik islemlerde kimlidinizi kanitlamanizi saglayan belgelerdir,

[ cateraynia.. | [ aver.. | [ Diital kimiik Al

|:| Tam standart postalan diz metin biciminde oku

Klasdrlerdeki komut dosyasi

|:| Paylasilan klasarlerde kada izin ver
Crtak Klasarlerde kaoda izin ver

=1

Gonder

Konu:

[ Tamam ] [ Iptal
Sekil 12- Outlook 2007 Sifreli E-Posta Secenekleri
Sifreli E-posta secenekleri yukaridaki pencerede gorildigi gibi secilir.
(Oa) H9 & + + &) - Adsiz - fleti (HTML) ———
~ - Tleti Ekle Secenekler IMetni Bicimlendir Gelistirici @
= A _— = = - =
®llcalibric 11 < || A AT|[EZ - = || &8 0 e
Ya_pir = |K T A”E!_’?v AvHE . = I_I ﬂ ﬁ ﬁ g
- &4 = === = Defteri Denetle =2 etimi ~
Pano T« Temel Metin F] Adlar Ekle azim

Sifrele

Bu i}étinin yetkisiz kisilerce
wiinmasini zorlastirmak icin
iletiyi sifreleyin.

| » [

4

Sekil 13- Sifreli ve imzal eposta gonderme

11
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Bu ayarlar yapildiktan sonra yeni e-posta olusturmak icin bir pencere acildiginda sifreli ve
imzali gonderme secenekleri aktiflestirilmis olarak yukaridaki pencederede oldugu gibi
gorundr. Yeni e-posta hazirlanip gonder tiklandiktan sonra akilli kart icin PIN girmeniz istenir,
bundan sonra e-posta eklentiler de sifrelenmis olarak sifreli ve imzali iletilir.

2.3 OUTLOOK 2010 YAPILANDIRMASI

AKiS akilli kartiyla, Outlook 2010’da sifreli/imzali eposta islemleri gerceklestirmek icin Outlook
2010(Turkce)Yazihminda, Dosya —>Secenekler > Glven Merkezi > Glven Merkezi Ayarlari
- E-Posta Glvenligi penceresinden Sifreli E-Posta kismindaki Ayarlar’a girilir.

Giivenlik Ayarlarim Degistir x|

Guvenlik Ayan Terdhleri
Govenlik Ayan Adi;
I SMIME Ayarlanm (test@ug.net)

Lef L

Sifreleme Bigimi: |smmve
¥ Bu sifreli ileti bigiminin Varsaylan Givenlik Ayan
[V Tiim sifreli iletiler igin varsayilan Givenlik Ayan

GUvenIikEﬁketIeri...l Yeni | Sil I Parala, .. |

Sertifikalar ve Algoritmalar

Imzalama Sertifikas:: I test SEC...
Karma Algoritma: ISH.ﬁ.:l j
Sifreleme Sertifikas:: I test Sec...
Sifreleme Algoritmas:: I 3DES j

[w imzal iletilerle bu sertifikalan génder

Tamam | iptal

Sekil 14- Outlook 2010 Sifreli Posta Giivenlik Ayar1

Eger kullanicinin karttaki sertifikalari sisteme yliklenmis ise, acilan Glivenlik Ayarlarini Degistir
penceresinde glivenlik ayarlari otomatik olarak yiklenmis gelir.

Yiklenmemisse acilan pencerede “Yeni” digmesi tiklanarak ayarlar yapilmaya hazir hale
getirilir. Daha sonra da kullanabilmek icin bir glivenlik ayari ad1 verilir.

Sifreleme bigimi S/MIME olarak secilir. Yukaridaki pencerede de gorildugu gibi kutular segili
olarak isaretlenir. imzalama ve sifreleme sertifikalari secilirken gelen listeden okuyucuya takili
olan akilli karttaki sertifikalar segilir ve akilli karttan sertifikalar okunarak algortimalari ekrana
duser (SHA1 ve 3DES gibi).

12
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kopyalanamaz ve iigiincii sahislara agiklanamaz.

TASNIF DISI

Giiven Merkezi

AKIS KURULUM VE KULLANIM KILAVUZU
2 x|

Guvenilen Yayimalar
DEP Ayarlan

Gizlilik Secenekleri

[ E-posta Glvenligi ]

Ek Isleme
Otomatik Karsidan Yakleme
Makro Ayarlar

Programh Erigim

Sifreli e-posta
q_ v Giden iletilerin igerigini ve eklerini sifrele
v Giden iletilere dijital imza ekle
¥ Imzal ileti gonderirken agik metin imzal ileti génder
- Tdm 5/MIME imzal iletiler icin 5/MIME ahind bilgisi iste

Warsayilan
Ayar:

S/MIME Ayarlanm [test@ug.net) ;I

Ayarlar...

Dijital Kimlikler (Sertifikalar)

Dz Metin Olarak Oku

Dijital Kimlikler veya Sertifikalar, elektronik islemlerde kimliginizi kanitlamanizi
saglayan belgelerdir,

GAL'e Yayinla... AlfVer... Dijital Kimlik Al...

[T Tam standart postalan diz metin biciminde oku

[T Tam dijital imzal postalan diz metin bigiminde oku

Klasdrlerdeki komut dosyas!

r Paylasilan klasarlerde koda izin ver
[T orak Klasgrlerde koda izin ver

[_samem_|

iptal
v
Sekil 15- Outlook 2007 Sifreli E-Posta Secenekleri
Sifreli E-posta secenekleri yukaridaki pencerede gorildigi gibi secilir.
REH9C + 9 |: Adsiz - Tleti (HTML) = [ 52

. Dosya (WITT Ekle Secenekler Metni Bicimlendir Gozden Gecir & @
j - | = Gizli = 2 Oyl Dagmelerini Kullan ~ ='i Teslimi Gecikti
“&?. n ﬂ i:, izli __é 1 Oylama ugrr.le erini Kullan @ eslimi Geciktir
[A]- ES kimden | [ Teslim Bilgisi Iste Ll & Yanitlan Yanlendir
Temalar Sayfa Izin w . Gaonderilmig
- 9] Renai - [[] oOkundu Bilgisi iste Bieyi Kaydet -
Temalar Alanlan Goster Tzin Izleme ] Diger Secenekler [
Kime, || |
=
- Bilgi
Gander g | |
Konu: | |
iz
ry
-
L3

Sekil 16- Sifreli ve imzal eposta gonderme
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kopyalanamaz ve iigiincii sahislara agiklanamaz.

TASNIF DISI

Bu ayarlar yapildiktan sonra yeni e-posta olusturmak igin bir pencere acildiginda sifreli ve
imzali gonderme segenekleri aktiflestirilmis olarak yukaridaki pencederede oldugu gibi
gorundr. Yeni e-posta hazirlanip gonder tiklandiktan sonra akilli kart icin PIN girmeniz istenir,
bundan sonra e-posta eklentiler de sifrelenmis olarak sifreli ve imzali iletilir.

2.4  64-BIT ISLETIM SISTEMLERINDE 32-BIT OUTLOOK HESABI EKLEME

64-bit isletim sistemlerinde 32-bit Outlook kullanildiginda Outlook agikken kullanici hesabi
eklenememektedir. Bu durumda Denetim Masasi 32-bit uygulamalari da gosterecek sekilde agilip
Posta (32-bit) 6gesi secilerek agilan pencereden E-posta Hesaplari mentsine girerek kullanicinin e-
posta hesabi eklenebilir.

(= l@]=]

@Qvl@ + Control Panel » All Control Panel Items » - |¢? | | Search Control Panel L0 |
Adjust your computer’s settings View by:  Small icons +
P Action Center Administrative Tools [mgd AutoPlay
@ Backup and Restore %@J BitLocker Drive Encryption Ed| Color Management
@ Credential Manager & Date and Time '@ Default Programs
[& Desktop Gadgets =4 Device Manager @ Devices and Printers
B Display '@' Ease of Access Center Folder Options

A Fonts =1 Getting Started * HomeGroup
¢ Indexing Options Internet Options | £ Java (32-bit)
¥ Mouse
P Posta Kurulumu - Outlook @ B Peformance Information and Tools

E-posta Hesaplan

& 2y E-posta hesaplarini ve dizinleri ayarlayin. E-posta Hesaplar... '
O |

™
ions & Sound
Veri Dosyalan
e . 1B System
+, Outlook'un e-posta iltilerini ve belgeleri Veri Dosyalar. .
\yé depolamak icin kullandigi dosyalarin ayarlarini j-!‘ Uzer Accounts

dedigtirin.
8 Windows Defender
Profiller

Birden cok e-posta hesabi ve veri dosyasi profil Profileri Géster...
ayarlayin. Genellikle bir profil yeterli olur.

Kapat _

Sekil 17- 64-bit isletim sisteminde 32-bit Outlook hesabi ekleme
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TASNIF DISI

2.5 THUNDERBIRD YAPILANDIRMASI

Thunderbird yaziliminda Tools—> Account Settings penceresi Security sekmesinde Security
Devices butonu segilir. Cikan “Device Manager” penceresinde Load butonu segilerek Akis
pkcs11 dlIl yazihmi (C:\WINDOWS\system32\akisp11.dll) tanitihr. Glvenlik modulu basariyla
yuklendi mesaji gortintilenir. Thunderbird yazilimi Akis akilli karti ile galismaya hazir hale gelir.

AKIS KURULUM VE KULLANIM KILAVUZU

Account Settings

[=Local Folders

LDier Soaca

Security

= Device Manager

[=) Builtin Rooks Modul
" Builtin Object T4

Securiby Modules and Devices

[=INSS Inkernal PECS #11 Module
E---Generic Cryplo Services

“Software Security Device

Dzt ails Log In
Long Cuk

Change Passward

& Load PKCS#11 Device =)

Enker the information For the module you want bo add, Unload

Module Marne; | akjs phesll | Enable EIPS

Module Filename: |C:'|,WINDOW5'|,system32| Eﬁruwse... I|

[ OF, ] [ Cancel ]

[ Add Account. ..

Kullanici karti, kart okuyucuya takildiktan sonra Security sekmesi Digital Signing ve Encryption
alanlarinda Select butonu secilir. Kart PIN’i girilerek karttaki sertifikalar sisteme tanitilir.

Sekil 18- PKCS11 yazilim tanitimm
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TASNIF DISI

Account Settings

AKIS KURULUM VE KULLANIM KILAVUZU

X

= orcune@ug.uekae

Server Settings
Copies & Folders

Compaosition & Addressing

Offline & Disc Space
Junk, Settings
Return Receipks
Security

(= Local Falders

Disc Space
Junk, Settings

Oukgaing Server (SMTP)

To send and receive signed or encrypted messages, vou should specify both a
digital signing certificate and an encryption certificate,

Digital Signing
Use this certificate to digitally sign messages vou send:

|.¢\lds:orcune#ug.uekaeSIGND | | Select. .. | [ Clear

[] igitally sign messages (by default)

Encryption
Use this certificate to encrypt & decrypt messages sent ko you:

|.ﬁ.kjs:0rcune#ug.uekaeSIGND | ’ Select... ] [ Clear

Default encryption setting when sending messages:
(#) Mever (do not use encryption)

() Required (can't send message unless all recipients have certificates)

Certificates

’ View Certificates ] ’ Security Devices

add Account. .,

Remove Account

[ ok | [ cancel

Sekil 19- Thunderbird kullanici sertifika ayari
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TASNIF DISI

3. BROWSER YAPILANDIRMASI

3.1 MOZILLA FIREFOX YAPILANDIRMASI

segilir.

Options
= e ey
J El = EII % == e
Iain Tabs Content  Applications  Privacy  Secority  Advanced

General | Mebwork | Update | Encryption |

Protocols

Ise S5L 5.0 Use TLS 1.0

Certificates
when a server requests my personal certificate;

() Select one automatically () Ask me every time

[\-‘iew Certificateg] [Eevcu:aticun Lists ] [ Walidation ] | Security Devices |

ok | [ cancel | [ mep

Sekil 2014- Firefox giivenlik ayarlar:

gorintilenir. Firefox yazilimi Akis akilli karti ile galismaya hazir hale gelir.

AKIS KURULUM VE KULLANIM KILAVUZU

Firefox Tools—>Options penceresi Advanced—>Encryption sekmesi, Security Devices butonu

Cikan “Device Manager” penceresinde Load butonu secilerek Akis pkcsll dll yazilimi
(C:\WINDOWS\system32\akisp11.dll) tanitihr. Guvenlik modili basariyla yiklendi mesaji

17
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TASNIF DISI

"3 Device Manager

AKIS KURULUM VE KULLANIM KILAVUZU
- O]

Security Modules and Devices
[= M35 Internal PKCS #11 Module
Feneric Crypko Services
Software Security Device
[=] Builtin Rooks Modul§

Builktin Cbject

Details

) Load PKCS#11 Device =]

Enter the information For the module you want to add.

Module Mame: | Akis Plisll |

Lag In
Log Quk

Change Password

nlaad

Enable FIPS

Module filename: |C:'I,WINDOWS'I,svstem32| L Browse... J

[ oK ] [ Cancel ]

Sekil 21- Firefox pkes11 yazilim tanitim
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TASNIF DISI

41 AKIA

aracinin kullanilmasini tavsiye ederiz.

AKIS KURULUM VE KULLANIM KILAVUZU

4. AKiS KART IZLEME ARACI KULLANIMI

Akis Yonetici 1.37 Paketi ile gelen Akis Kart izleme Araci kisayolu sistemde eger Java Run Time

kullanimi icin de ayrica bir paketi mevcuttur.

gelecektir. Buradan yazilimi ¢alistirdigimizda Sekil 2215’te goriilen pencere karsimiza ¢ikar:

&3

= |

' AKIAV3.9

A

~=

| Genel
|, Kart Biloisi |
[ KartOzellikleri |
|, Srim Bilgisi |

[ PIrM Y dnetimmi

[ Sertifika Yonetimi

J

h

Genel/Kart Bilgisi
Secllen Okuyucu  OMNIKEY CardMan 3x21 0

X

v Kart Okuyucular

A OMMIKEY Cardhan 3x21 0

= ahimetince
ahmetince

=

Sekil 2215- AKIA

Bu dokiimanda kurulumla gelen default ayarlara gore aciklama yapilacaktir.

Environment Versiyon 6 Update 10 (JRE6ul0) veya Uzeri bir versiyon yikli ise Akis Kart
izleme Aracijar (AKiA) programini, degilse Cpp-AkisKartlzlemeAraci.exe programini getirir.
Sisteminizde higbir java strimi yikli degil ise C:\Program Files\AKIS\AKiA dizini altindaki
Cpp-AkisKartlzlemeAraci.exe programi galistirilabilir. Cpp-AkisKartlzlemeAraci.exe programi
eski versiyonlu paketlerde bulunan programdir ve glincellemeler AKiA.jar programi tzerinden
yapilacaktir. Bu sebeple mimkiinse JRE6U10 veya Uzeri bir stirim kurularak yeni kart izleme

Akis Yonetici 1.34 Paketinden itibaren kurulumla beraber gelen AKiA sisteminizde suruculeri
yukli olan kart okuyuculardaki AKiA akilli kartlarinin genel durumlarini gérintilemeye ve
yonetimlerini yapmaya yardimci olur. Yazilim java tabanh oldugu icin Linux sistemlerde

Windows’ta Akis Yonetici Paketi kurulumu yapildiktan sonra Masaisti’ne AKiA kisayol ikonu
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TASNIF DISI AKIS KURULUM VE KULLANIM KILAVUZU

5] -
7 AKIAV3.9

—— i l 1 Genel/Kart Bilgisi PIM:
= ! 1 - Secilen Okuyucu  OMNIKEY CardMan 3x21 0 | Karta Gir |
Genel
ae Kart Okuyucular Seri Mo 003120AFCB011E4A
Kart Bilgisi 2 oMK Ardha 0 isl.Bis. Versivon AKIS_V121i

Kart Ozellikleri w0 shiretince Yonga Uretici Infineon
| Sorim Bilgisi | ahmetince PKCS15 viiklia,

PIN Yanetimi ] Uygulama Gecerli

Sertifika Yanetimi ]

<=

Sekil 23 — AKiA ana pencere

Bir kart okuyucu secildiginde AKiA’'nin sag bilgi penceresi de agilarak kart okuyucudaki kartin
kisa bilgileri gérintilenir.

Kart Ozellikleri’ne tiklayinca kartin 6zellikleri daha ayrintili gérilebilir.

PIN Yonetimi sekmesinden karttaki PKCS15 uygulamasinin pin yonetimi gerceklestirilmektedir.
PIN/PUK degisimi ve PIN kilidinin ¢6zllmesi buradan yapilabilir.

Nesne Yonetimi sekmesindeki fonksiyonlar default kullanimda kapahdir.

Sertifika Yonetimi sekmesinden Sertifika Goster, Disari Aktar ve Sisteme Yiikle islemleri
gerceklestirilebilir. Sertifika Goster java tabanl sertifika gorintileyici ile sertifikanin verilis
amaci gibi temel 6zelliklerini gortintiler. Disari Aktar ile sertifika belirtilen bir dizine kaydedilir.
Sisteme Ykle ile sertifika sistemde Konsol Kékii’nde sertifikalarin altinda kisisel sertifikalarin
icine kaydedilir.
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TASNIF DISI

. AKiAv3.9 ‘B4
— Bl l: 1 Sertifika Yonetimi PIM:
o ! 1 - Secilen Okuyucu  OMNIKEY CardMan 3x21 0 . Karta Gir |
Genel
— ) ||+ 3 kart okuyucutar Seri Mo 003120AFCE011E4A
il ilainciaai J ¢ CardMan 3x21 0 isl.Sis. Versiyon AKIS_V121i
Setifika Yonetimi | =& ahmetince vonga Oretici Infineon
Searitifika Gister ahmet.ince PRCE15 Yakla, )
Digan Cikar Uygulama Gecerli
Warsayllan Yap
Sisterne Yikle
PF¥ Yikle
A e

Sekil 24- AKiA Sertifika yonetimi penceresi

Kart Okuyucular listesinde, kartlarin igindeki PKCS15 nesneleri de goruntilenir. Bunlar
anahtar, sertifika veya veri nesnesi olabilir. Varsayilan sertifika mavi ¢evreli olarak gosterilir.

AKiA’nin sag Ust kosesindeki PIN ile karta gir kismindan PKCS15 uygulamasinin pini girilerek
karta giris yapilir. Bu giris PIN ile yapilabilen 6zel islemler icin gerekmektedir. Ayrica karta giris
yapilarak karttaki gizli nesneler de gorlintiilenmis olur. AKiA kapatilinca karta yapilan giris
diger, karta tekrar giris yapilmasi gerekir.

4.2 JAVA TABANLI OLMAYAN KART iZLEME ARACI

Sistemde java’nin 6.10 altinda bir stirim yUkli ise Cpp-AkisKartlzlemeAraci.exe programi ¢agirilir. Bu
programin arayuzi asagidaki gibidir.
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AKIS KURULUM VE KULLANIM KILAVUZU

TASNIF DISI

- [B]x

Akiz karty tak i dedil.

| Deder

Parametre
F.art durmu

<]

i

Yardim

Kart Izleme Arac

15

Ak

Sekil 25 — Java tabanh olmayan Akis Kart Izleme Araci

Yonetim  Sertifika

i
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TASNIF DISI

AKIS KURULUM VE KULLANIM KILAVUZU

5. AKiS TESHiS ARACI KULLANIMI

Akis kart araylz yazilimlarini kullanan herhangi bir islemde (6rn. windows logon) hata aliyorsaniz bu
teshis aracini sorunun tesbiti icin kullanmaniz gerekir.

¢ahstirabilirisiniz. Gelen pencere asagidaki gibidir:

Windows XP de, Baslat > Tim Programlar > AKIS > Akis Teshis Araci yolundan programi

PN AKIS Teshis

- [o]x]

Okuyucular

Kayitlar

Java Kitliphane Dizini

Java Home

islemler Yardim
Sistern Dedigkenleri | Degerleri
- — | igletim Sistemi Windows XP
Akis Paketl | | yvama seviyesi Senvice Pack 3
Servisler Java Runtime Versiyonu 1.6.0_16-b01

CAProgram Files\Javaljregibin
CAProgram Files\Javaljref

Sekil 26- AKiS Teshis Araci ana pencere

bakip ¢c6zemiyorsaniz, rapor ya da paket olusturup sistem ydneticinize yollamaniz gerekir.

Pencerenin solundaki bélimlere girip, sistemdeki gerekli bilgiler kontrol edilebilir. Eger hatayi buradan

PNAKIS Teshis

=5

kopyalanamaz ve iigiincii sahislara agiklanamaz.

Yardim
Rapor Olustur Shift+R m A
Loglan Ag Shift+L T
Loglan Kapat Shift+K  jnetici Paketi
Paket Olustur Shift+P (1.37)
Cikig Cirl+Q
vy
Kayitlar
=3
v

Sekil 27- AKiS Teshis Araci islemler Meniisii

Yukaridaki ekran gériintiisiindeki resimde goriildiigi gibi islemler kismindan istenen islem secilir.

Rapor Olustur islemi, sistemden kaynaklanabilecek sorunlari ¢ozmede yeterli olacaktir.

Bu dokiimann icerigi TUBITAK BILGEM UEKAE 'nin

miilkiyetindedir. Sahibinin yazili izni olmadan ¢ogaltilamaz,
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TASNIF DISI AKIS KURULUM VE KULLANIM KILAVUZU
Loglari Ag islemi, akisp11.dll, akiscsp.dll (64 bitte AkisMd.dll) ve AKiA nin loglarini yazilabilir hale getirir.
Karsilagtiginiz bir hata varsa bu hatanin logunu tretmek igin loglar ag isleminden sonra hata alinan
islem tekrarlanarak loglara kaydedilmesi saglanir.

Loglar Kapat Islemi, akisp11.dll, akiscsp.dil (veya AkisMd.dll) ve AKiA’nin loglarini yazilamaz hale
getirir.

Paket Olustur islemi, hatanin ¢éziilmesi icin gerekli bilgileri iceren bir .zip dosyasi olusturur. Bu .zip
dosyasinin icinde akisp11.dll, akiscsp.dll (veya AkisMd.dll) ve akia loglari ile rapor dosyasi bulunur.
Olusturulan paket sorunun ¢6zimi icin sistem yoOneticisine iletilmelidir. Eger sistemde sadece eksik
program ya da calismayan servis gibi basit bir sorun varsa sadece rapor olusturup ilgiliye iletmek de
sorunu c¢ozebilir. Sistem yoOneticisi sorunu c¢ozemiyorsa ilgili paketi AKiS Destek mail grubuna
(destek@akiskart.com.tr) génderebilir.
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